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Logs generated by operating systems and application programs provide important information 
to a network administrator. Logs are used for various purposes including security management, 
audit, and forensics of intranet. To use logs for such purposes, management of a logging system 
itself is an important issue. In this paper, we tackle the configuration management problem of a 
logging system. A logging system is composed of three elements; originators, collectors, and 
relays. If there is a mismatch between the configuration of those elements, the path of log 
collection will be disconnected and logs will be lost in during the transportation. In order to 
prevent such losses of logs, we propose to collect the configuration information from all hosts in 
intranet and visualize the path of log collection.
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が広く用いられている。しかし，Syslog はトランスポートに UDP を使用しており収集中
に損失したログの回復ができず，なりすましやログの偽造に対する対策を備えていないな
ど，信頼性・安全性の面で問題点も有している。これらの弱点を補うため，IETF（Internet 






















































すような syslog.conf ファイルにテキスト形式で記述されている。syslog.conf ファイルの
一列目はログの分類を表し，二列目はそのログの出力先を示す。例えば，図２の下線部の
例では，種別に関わらず緊急度が warning であるログは /usr/adm/syslog ファイルに出







　　　◦ originator と collector の間でログを中継する relay




originator・relay・collector すべての syslog の設定が正しくなければならない。
　しかし，originator や relay におけるログの送信先の設定は各ホストで独立しており，
ネットワーク全体を通じて一貫性を確認する仕組みは提供されていない。そのため，














3.1.　Syslog Configuration MIB を用いた設定情報の収集
　ロギングシステムの構成管理には，ネットワーク内のすべてのホストから syslog.conf
を収集し，複数のホストにおける設定情報を照合して一貫性を検証することが必要である。
本研究では，この syslog.conf の収集にインターネットの標準管理プロトコル SNMP を用
いる。syslog.conf は通常のテキストファイルであるため，TFTP 等を使用して取得する方
法も考えられるが，SNMP を利用する既存のネットワーク管理システムに，提案する構
成管理をスムーズに統合するために SNMP を用いて syslog.conf を取得する方針を採用し
た。
　SNMP に よ る syslog.conf の 取 得 に は， 新 た に 定 義 し 暫 定 的 に 実 装 し た Syslog 
Configuration MIB（Syslog-C-MIB）を使用する。Syslog-C-MIB の構造を図１に示す。
syslog.conf はテーブル形式の syslogCTable オブジェクトに対応し，syslog.conf の１行分
が syslogCTable のエントリである syslogCEntry オブジェクトに格納されている。管理者












図３　Syslog Configuration MIB の構造
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